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1- OBJETIVO

O Fundo Municipal de Previdéncia Social dos Servidores do Municipio de
COLIDER/MT — PREVI-LIDER, com o escopo de proteger as informacdes de sua
propriedade ou sob sua custddia, devendo este ser observado por todos os seus
servidores, segurados, estagiarios e prestadores de servicos, emana 0 presente
documento.

Seu proposito € formalizar o direcionamento estratégico acerca da gestédo de
seguranca da informacédo na Instituicdo, estabelecendo as diretrizes a serem seguidas
para a implantacdo e manutencao.

Compete a todos dentro do PREVI-LIDER considerar a informacdo como sendo
um bem da organizacdo, um dos recursos criticos para a realizacdo do negocio, que
possui grande valor para a Instituicdo e deve sempre ser tratada de forma profissional

e com cuidado.

2 - DIRETRIZES DE SEGURANCA DA INFORMACAO
Serdo apresentadas as diretrizes da Politica de Seguranca da Informacéo do
PREVI-LIDER que constituem os principais pilares do sistema de seguranca do Fundo,

norteando a elaboracdo das normas e procedimentos.

2.1 - Classificacao da Informacéo

A classificacdo das informagfes consiste na definicdo de niveis de protecéo que
cada dado deve receber. Faz-se necessaria a classificacdo de toda a informacéao de
propriedade do Fundo, de maneira proporcional ao seu valor para o PREVI-LIDER,
possibilitando o controle adequado da mesma, sendo utilizado os seguintes niveis de

classificagao:
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Plblica: sdo dados que ndo necessitam de protecdo sofisticada contra
vazamentos, pois podem ser de conhecimento publico. Informacdo do préprio
PREVI-LIDER ou de seus segurados com linguagem e formato dedicado a
divulgacao, sendo seu carater informativo, além do cumprimento de legislacéo
vigente que exija publicidade. Vale lembrar dos dois pilares: a disponibilidade e
a integridade;

Interna: representa um baixo nivel de confidencialidade. Informacao da qual o
PREVI-LIDER no possui interesse em sua divulgac&o, sendo evitado o0 acesso
externo. No caso de acesso indevido, este ato ndo causara grandes prejuizos.
A preocupacado neste nivel esta relacionada principalmente a integridade da
informacéo;

Confidencial: é o nivel mais alto de seguranca. Informacéo critica para os
servidores do PREVI-LIDER, bem como para seus segurados. A divulgac&o néo
autorizada dessas informacdes pode causar impactos de ordem financeira, de
imagem, operacional ou, ainda, san¢des administrativas, civis e criminais aos
responsaveis pelo ato. Sera restrita a um grupo de pessoas, podendo ser
composto por servidores, segurados e/ou fornecedores;

Informacgé&o restrita: € o nivel médio de confidencialidade. S&o informagdes
estratégicas que devem estar disponiveis apenas para grupos restritos de
colaboradores. Informacdes competentes somente por usuarios da organizacao

explicitamente indicado pela Diretoria.

2.2 - Protecao da Informacgéao

que:

a)

b)
c)

Define-se como necessaria a protecédo das informacgdes da instituicdo, sendo

Os servidores devem assumir uma postura proativa ao que tange a protecéo
das informacBes relacionadas ao PREVI-LIDER, assim como devem estar
atentos as ameacas externas;

N&o expor assuntos confidenciais;

N&o transportar informacdes por meio fisico sem a devida protecao;
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d) Senhas, chaves e outros recursos de carater pessoa sao considerados
intransferiveis e ndo podem ser compartilhados e divulgados;

e) Documentos impressos e arquivos contendo informacgdes confidenciais devem
ser armazenados e protegidos. O descarte deste deve ser feito na forma da
legislacdo pertinente;

f) Todos os dados considerados como imprescindiveis aos objetivos do PREVI-
LIDER devem ser protegidos através de rotinas sistematicas e documentadas

de cépia de seguranca.

2.3 - Privacidade da Informacéao

Imperioso € a protecdo da privacidade das informacfes pertencentes aos
segurados e ao PREVI-LIDER, as quais sdo manipuladas ou armazenadas pelo
proprio fundo, tendo este o controle administrativo, fisico, légico e legal.

As diretivas elencadas abaixo refletem os valores institucionais do PREVI-LIDER
e reafirmam o seu compromisso com a melhoria continua desse processo:

a) O PREVI-LIDER segue normas éticas em todas suas acoes;

b) Toda e qualquer informacdo € coletada de forma ética e legal, tendo
conhecimento e anuéncia do segurado para propésitos especificos e
devidamente informados;

c) O acesso as informacdes é realizado por pessoas autorizadas e capacitadas
para o devido uso;

d) Quando necessério, as informacdes podem ser disponibilizadas a empresas
contratadas para prestacado de servicos, sendo exigido de tais organizacfes 0
cumprimento de nossas politicas e diretivas de seguranca e privacidade dos
dados;

e) Informacgbes dadas a terceiros s6 ocorrem mediante autorizagéo prévia
da Diretoria Executiva ou em atendimento a exigéncia legal;

f) As informacdes e dados constantes de nossos cadastros, bem como outras

solicitagbes que venham garantir direitos legais sO serdo fornecidos aos
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préprios interessados, mediante solicitacdo formal, seguindo os requisitos

legais vigentes.

3-ACESSO A INTERNET
3.1 - Disponibilizag&o de acesso

O acesso a internet pela rede do PREVI-LIDER sera disponibilizado em todos os
terminais de acesso do PREVI-LIDER.

A utilizacéo ser& autorizada para 0s usudrios que necessitarem da mesma para
o desempenho das suas atividades profissionais. Insta salientar que sites que nao
contenham informacdes que agreguem conhecimento profissional e/ou para o Fundo,
ndo devem ser acessados.

Os usuéarios devem assegurar de que nao estdo executando acdes que possam
infringir direitos autorais, marcas, licenca de uso ou patentes de terceiros.

A disponibilidade da senha para uso da rede sem fio somente podera ser feita
mediante assinatura do Termo de Responsabilidade de Uso dos Ativos de Informéatica
(Anexo 1).

A senha para uso da rede sem fio do PREVI-LIDER n&o podera ser repassada a
terceiros e, quando ficar salva no equipamento do usuario, sera de responsabilidade
do usuario que ela ndo possa ser utilizada por terceiros no equipamento.

No caso de vazamento (ou suspeita de) da senha, o servidor deve comunicar
imediatamente a Diretoria, para que este venha tomar as medidas cabiveis.

Sera permitido o uso do acesso a internet disponibilizada pelo PREVI-LIDER para
uso com fins particulares pelos agentes publicos do Fundo nas seguintes condicées,

cumulativamente:

a) Seja utilizado para acessar a Internet Bank e a sites cujo contetudo
proporcionem desenvolvimento pessoal aos agentes publicos;

b) O tempo de acesso e conteudo acessado nao interfiram no cumprimento das
funcdes do servidor;

c) O acesso nao interfiro no bom funcionamento da rede e dos sistemas do Fundo;
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d) Na&o seja contabilizado para justificar a necessidade de aumento da capacidade
de acesso;

e) Todas as conexfes feitas e conteddos transmitidos estdo sujeitos a
monitoracao e auditoria, mesmo que para isso particular e de conteudo privado;

f) O acesso néo coloque em risco a seguranca da rede e dos sistemas do PREVI-
LIDER;

g) O acesso podera ser bloqgueado a qualqguer momento
devido a critérios técnicos ou requerimento de qualquer dos membros da
Diretoria Executiva do Fundo, sem que o PREVI-LIDER seja responsabilizado
por qualquer perda ou dano decorrente do bloqueio do acesso;

h) O PREVI-LIDER n&o sera responsabilizado por qualquer perda ou dano
decorrente de alguma falha na seguranca durante o acesso (exemplo: o usuario
ter sua senha de banco capturada por um malware que eventualmente esteja
sendo executado no terminal de acesso utilizado, sendo este do Fundo ou de
terceiros).

E proibido o uso do acesso a internet para visualizacdo, transferéncia

(downloads), cépia ou qualquer outro tipo de acesso a sites:

e De conteldo pornogréfico ou relacionado a sexo;

¢ Que defendam atividade ilegais;

e Que menosprezem, depreciem ou incitem o preconceito;

e Que possibilitem a distribuicdo de informacdes de nivel confidencial;

¢ Que permitam a transferéncia (downloads) de arquivos e/ou programas ilegais.

3.2 - E-mail Institucional

O e-mail institucional é uma ferramenta disponibilizada pelo PREVI-LIDER aos
seus agentes publicos e, por ser considerado como um ativo do Fundo, 0 mesmo néo
deve ser utilizado para fins particulares.

Todo e-mail enviado deve conter a identificacdo do agente publico, bem como

seu cargo e/ou fungéo.
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As mensagens devem ser escritas em linguagem profissional, de forma ética e
respeitosa, ndo comprometendo, em hip6tese alguma, a imagem do PREVI-LIDER.
Estas devem respeitar as legislacdes vigentes.

Todo arquivo relevante e de importancia ao Fundo que for enviado ou recebido
por e-mail deve ser salvo no compartilhamento de dados (RPPS), bem como informado
0 setor responsavel.

E terminantemente proibido o envio de mensagens que:

¢ Contenham declarac¢des difamatorias e linguagem ofensiva;
e Possam trazer prejuizo a outras pessoas;
e Sejam hostis;
e Sejam relativas a “correntes”, de conteudos pornograficos ou equivalentes;
e Possam prejudicar a imagem da Autarquia;
e Possam prejudicar a imagem de outras empresas e/ou pessoas fisicas;
e Sejam incoerentes com a politica adotada pelo PREVI-LIDER.
Quando do desligamento do agente publico do Fundo, o contelddo de sua caixa
postal ficara arquivado no PREVI-LIDER por periodo n&o inferior a 05 (cinco) anos.
Quanto a disponibilizacdo dos e-mails institucionais, esta liberacao do acesso a
caixa postal deve ser feita mediante assinatura do Termo de Responsabilidade de Uso

dos Ativos de Informatica (Anexo ).

3.3 - Bloqueios e LimitagOes de Acesso:

As estacdes de trabalho e server do PREVI-LIDER possuem programas anti-
malware, que nao devem ser desabilitados sem prévia autorizacdo da Diretoria
mediante justificativa. O acesso a contetudo bloqueados por tal ferramenta pode ser
liberado para situacdes especificas através de requerimento e analise prévia da
Diretoria Executiva.

A Diretoria Executiva podera efetuar bloqueios ou limitacdes de acesso com a
finalidade de assegurar o bom funcionamento da infraestrutura de rede e sistemas nos
seguintes casos:

Travessa dos Parecis, 41 Setor Leste - Colider- MT - Fone / WhatsApp ..

(066) 3541 — 2580

previdenciadecolider@gmail.com
www.previlider.com.br



mailto:previdenciadecolider@gmail.com

ESTADO DE MATO GROSSO
PREFEITURA MUNICIPAL DE COLIDER
PREVI-LIDER - FUNDO MUNICIPAL DE PREVIDENCIA SOCIAL

Emergencialmente, quando da deteccao de alguma anomalia no funcionamento
de algum equipamento, suspeita de invaséo ou suspeita de malware sendo executado

no terminal de acesso em situagdes normais, mediante necessidade.

4 - USO DOS EQUIPAMENTOS DE INFORMATICA

As estacdes de trabalho disponibilizadas pelo Fundo aos seus agentes publicos
sdo ferramentas destinadas ao exercicio de suas atividades, ndo podendo, portanto,
serem utilizadas para fins particulares.

Ser4 permitido o uso das estacdes de trabalho para fins particulares pelos

agentes publicos do PREVI-LIDER nas seguintes condicées:

e Para acesso a Internet Bank e a sites cujo conteudo proporcionem
desenvolvimento pessoal aos agentes publicos;

e O tempo de uso néo interfira no cumprimento das funcdes do agente publico;

e O uso nao cause danos ao bom funcionamento, nem coloque em risco 0s
equipamentos e os sistemas do Fundo;

e Os arquivos particulares sejam armazenados apenas na estacao de trabalho de
uso do agente e ndo comprometa 0 espago de armazenamento necessario ao
bom funcionamento da estacgéao;

¢ Nao seja contabilizado para justificar a necessidade de aumento da capacidade
da estacéo de trabalho;

e Os arquivos pessoais armazenados estdo sujeitos a monitoracdo e auditoria,
mesmo que para uso particular e de conteudo privado;

e Os programas utilizados poderéo ser blogueados e/ou desinstalados a qualquer
momento devido a critérios técnicos ou requerimento de qualquer um dos
membros da Diretoria Executiva do PREVI-LIDER, sem que o Fundo seja
responsabilizado por qualquer perda ou dano decorrente disso;

e Os arquivos particulares poderdao ser excluidos das estacfes sem qualquer
aviso prévio, ndo sendo de responsabilidade do PREVI-LIDER manter copias

de seguranca dos arquivos particulares;
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e O Fundo nédo sera responsabilizado por qualquer perda ou dano ao agente
publico ou a terceiros em decorréncia deste uso por alguma falha dos
eguipamentos, sistemas ou nha seguranca de dados;

e A responsabilidade pelas a¢des durante o uso € da pessoa do agente publico.

4.1 - Uso de Software:
Além da legislacédo aplicavel ao uso de software, se aplicam as seguintes

diretrizes:

a) Ainstalacdo de softwares nos equipamentos deve ser feita mediante autorizacéo
da Diretoria;

b) A execucdo de softwares que ndo necessitem de instalacdo e ndo sejam
executados diretamente dentro do navegador de internet deve, também, ser
aprovada pela Diretoria;

c) A execucéo de softwares diretamente do navegador de internet, através do uso
de javascript ou recurso equivalente, é de responsabilidade do usuério, exceto
para os sistemas governamentais e sistemas contratados pelo PREVI-LIDER,
devendo qualquer comportamento suspeito detectado pelo usuario ser reportado

a Diretoria do Fundo.

4.2 - Uso de Notebooks do PREVI-LIDER:

Os servidores que tiverem direito ao uso de computadores (notebook), ou
qualquer outro equipamento computacional, de propriedade do Fundo, devem estar
cientes de que:

a) Os recursos de tecnologia da informacgé&o, disponibilizados para os usuérios,
tém como objetivo a realizacdo de atividades profissionais;

b) A protecéo do recurso computacional de uso individual é de responsabilidade
do proprio usuario;

c) E de responsabilidade de cada usuério assegurar a integridade do
equipamento, a confidencialidade e disponibilidade da informacéo contida no

mesmo;
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d) O usuario ndo deve alterar a configuracdo do equipamento recebido.

Alguns cuidados que devem ser observados fora do trabalho:
a) Mantenha o equipamento sempre com VOCE;
b) Atencdo em hall de hotéis, aeroportos, avides, taxis e etc;
c) Quando transportar o equipamento em automaovel, utilize sempre o porta malas
ou lugar nédo visivel,

d) Atencédo ao transportar o equipamento na rua.

Alguns cuidados que devem ser observados em caso de furto:
a) Registre a ocorréncia em uma delegacia de policia;
b) Comunique ao seu superior imediato;

c) Envie uma coépia da ocorréncia para a Diretoria.

5 - CONTROLE DE ACESSO LOGICO

5.1 - Uso de Senhas e tokens de acesso individuais:

Cada usuario tera uma identificacdo Unica em cada sistema a ser utilizada para
execucao de suas atividades. A senha para acesso aos sistemas € pessoas, sigilosa
e de responsabilidade do usuario, que, em hipotese alguma podera divulga-la e/ou
compartilha-la.

E de responsabilidade de cada usuario a memorizacéo de sua propria senha,
bem como a protecdo e a guarda dos dispositivos de identificacdo que lhe forem
designados. As senhas ndo devem ser anotadas em papel ou armazenadas em
arquivos eletrénicos (Word, Excel, etc.) sem o uso de criptografia.

O usuario sera responsavel pelo uso correto de suas senhas e tokens de acesso
individuais perante a autarquia e a legislacao vigente (civel e criminal).

Caso seja criada uma senha para acesso inicial, a mesma devera ser alterada no
primeiro acesso para uma senha sigilosa e pessoal.

A utlizacdo de login de uso compartiihado ndo € permitida. Em casos

extraordinarios, existindo esta real necessidade, apoOs oficializada a Diretoria do
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PREVI-LIDER, e por este aprovado, sera permitido seu uso, com permissdes, prazo
de validade e relagdo de pessoas autorizadas a utiliza-lo. A responsabilidade perante
ao PREVI-LIDER e a legislacéo vigente (civel e criminal) sera de todos os usuérios
que dele se utilizarem. Em caso de ma utilizacdo, somente se for identificado
conhecimento ou solicitacdo do gestor de uso compartilhado, este devera ser
responsabilizado.

Caso o servidor esqueca sua senha, ou suspeite de vazamento da mesma, ele
devera efetuar a troca da mesma, ou requisitar formalmente a troca junto a da Diretoria

do Fundo.

5.2 - Acesso ao Server:
A senha de acesso ao server do PREVI-LIDER é de conhecimento da Diretoria,

o qual devera ser comunicado em caso de necessidade de uso.

5.3 - Acesso ao Sistema:

Acesso ao sistema é realizado por senha individualizada, isto é, cada servidor
possui uma senha para realizar suas atividades, sendo que esta devera seguir as
normas de uso de senhas.

O servidor é responséavel pelos atos praticados junto ao sistema durante a

utilizagéo da sua senha de acesso.

6 - DO USO GERAL DA INFORMACAO

Toda e qualquer informacéo interna gerada, adquirida e processada pelo PREVI-
LIDER é considerada de sua propriedade e devera ser utilizada exclusivamente para
interesses da autarquia dentro dos Principios legais.

As informacdes tratadas nas estacdes de trabalho relevantes ao Fundo deverdo
ser armazenadas no disco da rede, podendo ficar armazenadas na propria estacéo de
trabalho apenas as informacdes temporarias necessarias ao trabalho dos agentes

plblicos do PREVI-LIDER, bem como as informaces pessoais permitidas. Insta
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salientar que a Autarquia néo realiza copias de seguranca dos arquivos locais das
estacdes de trabalho.

Uma copia de todo arquivo enviado ou recebido de sistemas governamentais
deve ser salva no disco da rede.

Os usuarios sdo responsaveis pelas informacfes que armazenarem nas
estacdes de trabalho, bem como nas areas compartilhadas na rede do PREVI-LIDER,
sendo utilizado para a identificacdo do autor dos arquivos os metadados armazenados
pelo sistema operacional.

A gravacdo de dados sigilosos em midias removiveis (como por exemplo
pendrives, CDs, HDs externos, etc.) transfere a responsabilidade sobre o acesso a
esses dados ao agente publico que realizar a gravacdo, bem como ao servidor que
possuir a posse da midia tendo conhecimento de seu conteddo, com excecao de

midias destinadas ao cumprimento de exigéncias legais.

7 - AUDITORIA

Todo ativo de informacdo € passivel de auditoria em data e horarios
determinados pela Diretoria, podendo esta, também, ocorrer sem aviso prévio.

A realizacdo de uma auditoria devera ser, obrigatoriamente, aprovada pela
Diretoria Executiva e, durante sua execucao, deverdo ser resguardados os direitos
guanto a privacidade de informacgdes pessoas, desde que estas nao estejam dispostas
em ambiente fisico ou légico de propriedade do PREVI-LIDER.

Podera ser realizado monitoramento e controle proativos, com o objetivo de
detectar atividades anOGmalas de processamento das informacdes e violacdes da
politica, das normas ou dos procedimentos de seguranca da informacdo. A
confidencialidade serd mantida no processo e informacdes obtidas.

Este trabalho de colhimento de informacdes podera ensejar na abertura de

procedimentos administrativos legais com intuito de apurar irregularidades.
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8 - PENALIDADES

O nédo cumprimento desta Politica de Seguranca da Informacao implica em falta
grave e podera resultar nas seguintes acdes: adverténcia formal, abertura de processo
administrativo e disciplinar passivel de exoneragéo, rescisdo contratual de servico,
outras acdes disciplinares e/ou processo civil e criminal.

Os conceitos e disposices desta Politica de Seguranca da informacgéo serao
revisados anualmente ou quando necessario, de modo a se manterem atualizados, por
iniciativa da Diretoria Executiva, sendo suas alteracbes submetidas a aprovacédo do
Conselho Curador do PREVI-LIDER.

Esta politica entra em vigor na data de sua publicacéo, revogadas as disposicdes

em contrario.
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ANEXO |

Termo de Responsabilidade de Uso dos Ativos de Informatica

Eu, , inscrito@) no CPF n°

e portador(a) do RG n°
, servidor(a)/prestador(a) de servicos do PREVI-

LIDER, declaro que:

- Tenho pleno conhecimento das normas que regem o uso dos ativos de informatica
disponibilizados para o desempenho de minhas fungoes;

- Comprometo-me a utilizar tais recursos de forma ética, responsavel e exclusivamente
para fins institucionais;

- Estou ciente da Politica de Seguranca da Informacao, comprometendo-me a cumprir
integralmente suas diretrizes;

- Reconhe¢o que o descumprimento das normas podera acarretar a aplicacdo de
medidas administrativas cabiveis.

Por ser expressao da verdade, firmo o presente termo.

Colider/MT, de abril de 2026.

Nome:
CPF:
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Assunto: Ciéncia da Politca de Seguranca da Informacdo — PREVI-LIDER
Prezados(as),

Com o objetivo de fortalecer as praticas de Governanca Corporativa e assegurar a
protecdo das informacdes institucionais, o0 PREVI-LIDER disponibiliza a sua Politica
de Seguranca da Informacdo para conhecimento e cumprimento por todos os
servidores e prestadores de servigos.

Solicitamos a gentileza de realizar a leitura do documento por meio do link abaixo:

https://www.previlider.com.br/Pro-Gestao/

Apés a leitura, pedimos que este e-mail seja respondido com a seguinte declaracgéo:
“Declaro que tomei conhecimento da Politica de Seguranga da Informagao do PREVI-
LIDER. Apds leitura e compreensdo do contetdo, concordo com as normas
estabelecidas e comprometo-me a cumpri-las integralmente.

Estou ciente da importancia de observar os principios da confidencialidade,
integridade e disponibilidade das informacfGes, bem como das responsabilidades
decorrentes do seu descumprimento.”

Ressaltamos que a manifestacéo de ciéncia é obrigatoria.
Em caso de duvidas, permanecemos a disposicao.

Atenciosamente,

PREVI-LIDER
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CONDICOES DE USO DA INTERNET E RECURSOS DE INFORMATICA

Sera permitido o uso do acesso a internet disponibilizada pelo PREVI-LIDER para
uso com fins particulares pelos agentes publicos do Fundo nas seguintes condicdes,

cumulativamente:

a) Seja utilizado para acessar a Internet Bank e a sites cujo contetudo
proporcionem desenvolvimento pessoal aos agentes publicos;

b) O tempo de acesso e contetudo acessado nao interfiram no cumprimento das
funcdes do servidor;

c) O acesso nao interfiro no bom funcionamento da rede e dos sistemas do
Instituto;

d) Na&o seja contabilizado para justificar a necessidade de aumento da capacidade
de acesso;

e) Todas as conexfes feitas e conteddos transmitidos estdo sujeitos a
monitoracao e auditoria, mesmo que para isso particular e de contetdo privado;

f) O acesso néo coloque em risco a seguranca da rede e dos sistemas do PREVI-
LIDER;

g O acesso podera ser blogueado a qualguer momento
devido a critérios técnicos ou requerimento de qualquer dos membros da
Diretoria Executiva do Fundo, sem que o PREVI-LIDER seja responsabilizado
por qualquer perda ou dano decorrente do bloqueio do acesso;

h) O PREVI-LIDER n#o serd responsabilizado por qualquer perda ou dano
decorrente de alguma falha na seguranca durante o acesso (exemplo: 0 usuario
ter sua senha de banco capturada por um malware que eventualmente esteja
sendo executado no terminal de acesso utilizado, sendo este do Fundo ou de
terceiros).

E proibido o uso do acesso & internet para visualizacdo, transferéncia

(downloads), copia ou qualquer outro tipo de acesso a sites:

e De conteudo pornografico ou relacionado a sexo;
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e Que defendam atividade ilegais;
e Que menosprezem, depreciem ou incitem o preconceito;
e Que possibilitem a distribuicdo de informacdes de nivel confidencial;

e Que permitam a transferéncia (downloads) de arquivos e/ou programas ilegais.

E-mail Institucional

O e-mail institucional é uma ferramenta disponibilizada pelo PREVI-LIDER aos
seus agentes publicos e, por ser considerado como um ativo do Fundo, 0 mesmo néo
deve ser utilizado para fins particulares.

Todo e-mail enviado deve conter a identificacdo do agente publico, bem como
seu cargo e/ou funcgao.

As mensagens devem ser escritas em linguagem profissional, de forma ética e
respeitosa, ndo comprometendo, em hip6tese alguma, a imagem do PREVI-LIDER.
Estas devem respeitar as legislacdes vigentes.

Todo arquivo relevante e de importancia ao Fundo que for enviado ou recebido
por e-mail deve ser salvo no compartilhamento de dados (RPPS), bem como informado
0 setor responsavel.

E terminantemente proibido o envio de mensagens que:

e Contenham declarac¢des difamatorias e linguagem ofensiva;

e Possam trazer prejuizo a outras pessoas;

e Sejam hostis;

e Sejam relativas a “correntes”, de conteudos pornograficos ou equivalentes;
e Possam prejudicar a imagem da Autarquia;

e Possam prejudicar a imagem de outras empresas e/ou pessoas fisicas;

e Sejam incoerentes com a politica adotada pelo PREVI-LIDER.

Uso de Senhas e tokens de acesso individuais:
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Cada usuario tera uma identificacdo Unica em cada sistema a ser utilizada para
execucao de suas atividades. A senha para acesso aos sistemas € pessoas, sigilosa
e de responsabilidade do usuario, que, em hipotese alguma podera divulga-la e/ou
compartilha-la.

E de responsabilidade de cada usuario a memorizacdo de sua propria senha,
bem como a protecdo e a guarda dos dispositivos de identificacdo que Ihe forem
designados. As senhas ndo devem ser anotadas em papel ou armazenadas em
arquivos eletrénicos (Word, Excel, etc.) sem o uso de criptografia.

O usuario sera responsavel pelo uso correto de suas senhas e tokens de acesso
individuais perante a autarquia e a legislacdo vigente (civel e criminal).

Caso seja criada uma senha para acesso inicial, a mesma devera ser alterada no
primeiro acesso para uma senha sigilosa e pessoal.

A utilizacdo de login de uso compartihado ndo € permitida. Em casos
extraordinarios, existindo esta real necessidade, apoOs oficializada a Diretoria do
PREVI-LIDER, e por este aprovado, sera permitido seu uso, com permissdes, prazo
de validade e relacdo de pessoas autorizadas a utiliza-lo. A responsabilidade perante
ao PREVI-LIDER e a legislacéo vigente (civel e criminal) ser4 de todos os usuéarios
que dele se utilizarem. Em caso de ma utilizacdo, somente se for identificado
conhecimento ou solicitagdo do gestor de uso compartilhado, este devera ser
responsabilizado.

Caso o servidor esqueca sua senha, ou suspeite de vazamento da mesma, ele
devera efetuar a troca da mesma, ou requisitar formalmente a troca junto ao Diretoria
do Fundo.
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